DPO Cheat Sheet: Joint Controllership Challenges
Art. 13 & 14: Informatieverplichting (Transparantie)
Uitdaging (1): Information Overload vs. Fysieke Beperkingen. In een ecosysteem met honderden partners (winkels/artsen) is het onmogelijk om iedereen met naam en toenaam te noemen op een klein scherm (kiosk) of in een eerste contactmoment.
· Het Risico: De betrokkene weet niet wie zijn data heeft.
· Oplossing:
· De "Gelaagde" Aanpak: Splits de informatie op. De Centrale Hub informeert over het platform en de technische uitwisseling; de Partner informeert over de inhoudelijke dienstverlening.
· Dynamische Lijst: Gebruik een online lijst van partners als referentiepunt. De GBA valideert dit als een conforme manier om transparantie te bieden wanneer een opsomming op papier/scherm onmogelijk is.
Uitdaging (2): De onderlinge regeling op een transparante manier kenbaar maken.
· Het Risico: De betrokkene weet niet welke afspraken er gelden tussen de gezamelijke verwerkingsverantwoordelijken.
· Oplossing: Geef duidelijk aan hoe het speelveld van verantwoordelijkheden is geregeld en zorg ervoor dat de betrokkene via elk kanaal zal worden verder geholpen. 
Art. 31: Medewerking met de Autoriteit (GBA)
De Uitdaging: De "Unwilling Partner" & "Best Efforts". De GBA kan aankloppen bij Partij A voor een fout van Partij B. Wat als uw partner weigert te antwoorden aan de GBA?
· Het Risico: U wordt als centraal aanspreekpunt ("Hub") verantwoordelijk gehouden voor de onwil van uw partners.
· Oplossing:
· Categorisering: Bouw een dossier op. Als een partner niet meewerkt, documenteer dan al uw pogingen. De GBA zal haar pijlen dan rechtstreeks op die onwillige partner richten in plaats van op u, mits u uw inspanningen kunt bewijzen.
Art. 32: Beveiliging van de Verwerking
De Uitdaging: De Zwakste Schakel & Interconnectiviteit. U beveiligt uw centrale platform perfect, maar uw mede-verantwoordelijke heeft zwakke lokale beveiliging of verouderde hardware.
· Het Risico: Een virus of hack bij de partner besmet het centrale netwerk.
· Oplossing:
· Granulaire Verantwoordelijkheid: Leg vast dat Partij A verantwoordelijk is voor de centrale "pijplijn" en logging, en Partij B voor de beveiliging van de lokale eindpunten (endpoints) en de eigen toegangscontrole.
Art. 33: Melding Datalekken aan GBA
De Uitdaging: De "Blame Game" & Deadline Stress. Er is een incident (bv. patiëntverwisseling). Partij A zegt "technische fout", Partij B zegt "menselijke fout".
· Het Risico: Discussie over de kwalificatie (is het wel een lek?) en wie moet melden zorgt ervoor dat de termijn van 72 uur wordt gemist.
· Oplossing uit de bronnen:
· Protocol: Spreek vooraf af: "De partij waar het lek ontstaat of die de bron beheert, doet de melding." Voorzie een clausule voor onmiddellijke wederzijdse kennisgeving.
Art. 34: Melding datalekken aan Betrokkene
De Uitdaging: Vertrouwensbreuk & Communicatie. Wie belt de klant/patiënt? De technische provider (die de fout ziet) of de dienstverlener (die de relatie heeft)?
· Het Risico: De betrokkene raakt in de war of verliest vertrouwen als een "onbekende" IT-partij belt over gevoelige medische/financiële data.
· Oplossing:
· Relatie voorrang geven: De partij met de directe relatie (ziekenhuis/winkel) communiceert. De technische provider levert enkel de input.
Art. 35: Gegevensbeschermingseffectbeoordeling (DPIA)
De Uitdaging: Gedeelde Risico's, Gefragmenteerd Zicht. Een DPIA moet de risico's van de hele verwerking in kaart brengen.
· Het Risico: U kunt de risico's aan de kant van de partner (bv. hoe gaan winkelmedewerkers om met paswoorden?) niet goed inschatten.
· Oplossing:
· Gezamenlijke DPIA: Voer de DPIA gezamenlijk uit of zorg dat de centrale DPIA duidelijke aannames en vereisten ("Requirements") bevat waaraan de lokale partner moet voldoen.
Art. 38, 39: Gegevensbeschermingseffectbeoordeling (DPIA)
De Uitdaging: DPO's van de verschillende actoren moeten alle onderlinge afspraken kennen en hun werking dient op elkaar moet worden afgestemd.
· Het Risico: DPO's handelen niet in overeenstemming met elkaar, waardoor betrokkenen of de toezichthouder anders behandeld wordt, case-by-case.
· Oplossing:
· DPO overleg: Zorg voor een structureel overleg tussen DPO's.

